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Diplomado en Ciberseguridad

Nombre: Diplomado en Ciberseguridad.
Duracion: 130 horas cronolégicas.
Modalidad de Estudio: 100% online.

DIRIGIDO A:

Técnicos o profesionales con experiencia intermedia en programacion
e infraestructura con necesidades de especializarse en temas de
seguridad informatica.

DESCRIPCION:

El Diplomado se enmarca en la cuarta revolucion industrial ya que
ofrece una mirada sistematica al fendémeno de la ciberseguridad, que se
orienta a abordar los conocimientos y herramientas necesarias para
identificar, reconocer amenazas informaticas y resguardar la seguridad
informatica de manera fisica y légica, evitando la pérdida de
informacién, garantizando asf la continuidad de las tareas que ejecutan
los usuarios de la red. El propdsito fundamental de este diplomado se
centra en desarrollar dentro de los estudiantes los conocimientos y
habilidades para identificar las principales amenazas a los sistemas
informaticos, de forma tal que se reconozcan desde los componentes
tedricos hasta las herramientas y procesos de configuracion,
implementacion y administracion de los protocolos, normas y politicas
de seguridad que garanticen la integridad de la informacién.

Es importante resaltar que las tematicas abordadas resultan
fundamentales a la hora de disenar, administrar y analizar amenazas
informaticas para el resguardo de la informacion, competencias que
debe tener en la actualidad cualquier profesional del area de la
computacién y la informatica.

El diplomado considera un caracter tedrico — analitico, para lo cual, se
abordaran conceptos asociados a la ciberseguridad, evolucién,

modelos de seguridad basados en 0S|, asi como también la legislacion
nacional e internacional que regula los delitos informaticos.

De igual forma contempla la perspectiva analitica, a través de estudios
de caso que permitan al estudiante plantear soluciones integrales en
materia de ciberseguridad.

OBJETIVO:

Comprender las caracteristicas de la ciberseguridad y de la
ciberdefensa, en funcién de sus aspectos técnicos, legales y
procedimentales, utilizando para ello casos practicos y analisis
tedricos.
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Diplomado en Ciberseguridad

Nombre: Diplomado en Ciberseguridad.
Duracion: 100 horas cronolégicas.
Modalidad de Estudio: 100% online.

CONTENIDOS:

Modulo I:
Introduccion a la Seguridad Informatica.

Objetivo del mddulo: Identificar la historia y los conceptos basicos de
seguridad informatica.

« Unidad 1: Introduccion a la seguridad informatica.
Médulo II:
Seguridad Fisica y Ldgica.
Objetivo del médulo: Identificar seqguridad fisica y légica de hardware y
software.

« Unidad 2: Seguridad Fisica y Ldgica.

Médulo lII:
Seguridad en la Red.

Objetivo del médulo: Reconocer el modelo de seguridad, elementos de
seguridad de una red y herramientas defensivas.

« Unidad 3: Seguridad en la Red.
Médulo IV:
Seguridad en Sistemas Operativos, aplicaciones web y bases de datos.
Objetivo del médulo: Analizar la seguridad de sistemas operativos, de
aplicaciones web y de bases de datos.

« Unidad 4: Seguridad en Sistemas Operativos, aplicaciones web

y bases de datos.

Médulo V:
Ethical Hacking I.
Objetivo del médulo: Reconocer el Ethical Hacking y sus pasos.

« Unidad 5: Ethical Hacking I.

Médulo VI:

Gestion de la Seguridad de la Informacidn.

Objetivo del maédulo: Diferenciar los objetivos de la gestion de la
seguridad en organizaciones, clasificacion y diseno de controles.

« Unidad 6: Gestion de la Seguridad de la Informacion.

Madulo VII:

Ethical Hacking Il.

Objetivo del mddulo: Diferenciar el footprinting activo, la enumeracion,
técnicas de Hacking y criptografia.

* Unidad é: Ethical Hacking II.

Médulo VIil:

Auditoria.

Objetivo del modulo: Emplear evaluaciones para labores de
operacion, de mantenimiento y soperte en auditorias.

« Unidad 8: Auditoria.

Médulo IX:

Ethical Hacking Ill.

Objetivo del médulo: Caracterizar la vigilancia en moviles, evasion de
controles y explotacion de vulnerabilidades web.

« Unidad 8: Ethical Hacking Il.

Mddulo X: Auditando un equipo — caso practico.
Objetivo del médulo: Emplear herramientas de auditoria, utilizando
conceptos relacionados.

« Unidad 10: Auditando un equipo — caso practico.
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Médulo XI:
Ethical Hacking IV.
Objetivo del mddulo: Comparar diferentes tipos de ataques, junto a

sus técnicas.
« Unidad 11: Ethical Hacking IV.

Médulo XII: Aspectos Legales de la Seguridad de la Informacion.
Objetivo del mddulo: Caracterizar los aspectos legales de la seguridad
de informacion.

« Unidad 12: Aspectos Legales de la Seguridad de la Informacion.

Maddulo XllI: Andlisis de Ciberseguridad de una Empresay su Presen-
cia en la Web.

Objetivo del médulo: Emplear los conceptos de ciberseguridad para
analisis de caso dado.

« Unidad 13: Anélisis de Ciberseguridad de una Empresa y
su Presencia en la Web.
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