POR QUE ELEGIR
estudiar en IACC

Dirigido a:
Técnicos o profesionales con experiencia intermedia
en programacion e infraestructura con necesidades
de especializarse en temas de seguridad informatica.

En IACC contamos con un servicio de acompafhamiento tnico
para nuestros estudiantes, compuesto por grandes

profesionales que trabajan dia a dia con el objetivo de lograr
una formacion excepcional y desarrollar las competencias
necesarias para ofrecer profesionales de excelencia en el
mundo laboral.

Diplomado en Ciberseguridad
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MALLA CURRICULAR_

Titulo: Diplomado en Ciberseguridad.

Duracién carrera: 100 horas
cronoldgicas.

Modalidad de estudio: 100% online
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* Tutores de Induccidn: orientan a los estudiantes en sus inicios.

» Consejeros Estudiantiles: los guian durante toda su formacién
profesional, hasta el término de sus estudios.

* Docentes: vinculados al mundo laboral.

* Unidad Socioafectiva: un servicio que les brindara ayuda cuando
esté en riesgo su avance académico.
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en _EducaC|0n Comprender las caracteristicas de la Ciberseguridad y de la ciberdefensa, en funcién de

onhne sus aspectos técnicos, legales y procedimentales, utilizando para ello casos préacticos y
analisis tedricos.

MALLA CURRICULAR: Metodologia

Diplomado en Ciberseguridad
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Modalidad online, a través de metodologias activas centradas en la producciéon de los
participantes, que impliquen la aplicacion de contenidos en la especialidad.

Descripcion del Diplomado Las evaluauone; sumativas de los mdédulos que componen el diplomado, equivalen a un
60% de su totalidad.

Esta acciéon formativa se enmarca en la cuarta revolucion industrial, ya que ofrece una
mirada sistematica al fendmeno de la Ciberseguridad, que se orienta a abordar los cono-
cimientosy herramientas necesarias para identificar, reconocer amenazas informaticasy
resguardar la seguridad informatica de manera fisica y l6gica, evitando la pérdida de
informacion, garantizando asi la continuidad de las tareas que ejecutan los usuarios de la Requisitos de Certificacidn
red. El propdsito fundamental de esta formacién se centra en desarrollar dentro de los
estudiantes los conocimientos y habilidades para identificar las principales amenazas a
los sistemas informaticos, de forma tal que se reconozcan desde los componentes
tedricos hasta las herramientas y procesos de configuracion, implementaciéon y adminis-
tracion de los protocolos, normasy politicas de seguridad que garanticen la integridad de
la informacioén.

La entrega de la evaluacion final es de caracter obligatorio y corresponde a un 30% de la
nota final.

Para obtener la certificacion, el participante deberd alcanzar una nota igual o superior a
4,0, con un nivel de exigencia del 60%. Ademas, es requisito obligatorio la entrega de la
evaluacion final.

Es importante resaltar que las teméaticas abordadas resultan fundamentales a la hora de
disefiar, administrar y analizar amenazas informaticas para el resguardo de la
informacion, competencias que debe tener en la actualidad cualquier profesional del
area de la computaciony la informatica.

Esta accion formativa considera un caracter teérico — analitico, para lo cual se abordaran
conceptos asociados a la Ciberseguridad, evolucion, modelos de seguridad basados en
OSl, asi como también la legislacidon nacional e internacional que regula los delitos
informaticos. De igual forma contempla la perspectiva analitica, a través de estudios de
caso que permitan al estudiante plantear soluciones integrales en materia de Cibersegu-
ridad.

Requisitos (Administrativos Y/0O Académicos)

- Licencia de Ensefianza Media.
- Copia de cédula de identidad.
- Experiencia relacionada con andlisis de datos.

Av. Salvador 1318 (+56) 22 606 2000 - Admisidn

Providencia - Santiago (+56) 22 606 6022 - Mesa Central y Consulta
Metro Santa Isabel
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MALLA CURRICULAR:
Diplomado en Ciberseguridad

CONTENIDOS DEL DIPLOMADO

El diplomado se organiza en un sistema modular que contempla lecciones
semanales, siendo estos:

MODULO I: INTRODUCCION A LA SEGURIDAD INFORMATICA.
Objetivo del médulo: Identificar la historia y los conceptos basicos de seguridad
informatica.

MODULO II: SEGURIDAD FiSICA Y LOGICA.

Objetivo del médulo: Identificar la seguridad fisica y l6gica de Hardware y Software.

MODULO I1l: SEGURIDAD EN LA RED.
Objetivo del médulo: Reconocer el modelo de seguridad, elementos de seguridad
de una red y herramientas defensivas.

MODULO IV: SEGURIDAD EN SISTEMAS OPERATIVOS, APLICACIONES
WEB Y BASES DE DATOS.

Objetivo del médulo: Analizar la seguridad de sistemas operativos, de aplicaciones
web y de bases de datos.

MODULO V: ETHICAL HACKING I.
Objetivo del médulo: Reconocer el Ethical Hacking y sus pasos.

MODULO VI: GESTION DE LA SEGURIDAD DE LA INFORMACION.
Objetivo del médulo: Diferenciar los objetivos de la gestion de la seguridad en
organizaciones, clasificacion y disefio de controles.

MODULO VII: ETHICAL HACKING II.
Objetivo del médulo: Identificar el footprinting activo, la enumeracion, técnicas de
Hacking y criptografia.

MGODULO VIiI: AUDITORIA.
Objetivo del médulo: Emplear evaluaciones para labores de operacion, de mantenimiento
y soporte en auditorias.

MODULO IX: ETHICAL HACKING IIl.
Objetivo del médulo: Caracterizar la vigilancia en moviles, evasion de controles y
explotacion de vulnerabilidades web.

MODULO X: AUDITANDO UN EQUIPO - CASO PRACTICO.
Objetivo del médulo: Emplear herramientas de auditoria, utilizando conceptos
relacionados.

MODULO XI: ETHICAL HACKING IV.
Objetivo del médulo: Comparar diferentes tipos de ataque, junto a sus técnicas.

*Contenido de la malla sujeto a modificaciones.j
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MALLA CURRICULAR:
Diplomado en Ciberseguridad

CONTENIDOS DEL DIPLOMADO

MODULO XII: ASPECTOS LEGALES DE LA SEGURIDAD DE LA
INFORMACION.

Objetivo del médulo: Caracterizar los aspectos legales de la seguridad de la
informacion.

MODULO XIII: ANALISIS DE CIBERSEGURIDAD DE UNA EMPRESA Y SU
PRESENCIA EN LA WEB.

Objetivo del médulo: Emplear los conceptos de Ciberseguridad para analisis de caso
dado.

\ / *Contenido de la malla sujeto a modificaciones.
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